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Inleiding

Inleiding

Dit document beschrijft de basisstappen voor het aanmaken en installeren van een
servercertificaat voor het beveiligen van de communicatie tussen een client en een
Microsoft Internet Information Server (IIS 7, IIS 8 of IIS 10). Wanneer er in dit
document wordt gesproken over een client, dan bedoelen wij een willekeurig
werkstation.Wanneer er in dit document wordt gesproken over een webserver dan
wordt de server bedoeld waarop de internetpagina draait en waarvan de
communicatie versleutelt moet worden.

Verderop in het document wordt uitgelegd hoe u de gebruiker kan laten identificeren
door middel van het tonen van een clientcertificaat, echter is dit geen vereiste.

Disclaimer

Het aanmaken van een PKCS#10! bestand kan op vele manieren. Bekijk hiervoor de
documentatie van de leverancier van uw server. Dit document kan als voorbeeld
worden gebruikt voor het aanmaken van een PKCS#10 bestand. En als voorbeeld
voor het installeren van het servercertificaat dat u van ZOVAR heeft ontvangen. Aan
de inhoud van dit document kunnen geen rechten worden ontleend.

1 In dit document is ‘PKCS#10 bestand’ als naam gehanteerd voor het bestand waarin een aanvrager de publieke
sleutel ter certificering aanbiedt aan ZOVAR. Deze naam is gebaseerd op de technische Public Key Cryptography
Standards. Zie http://en.wikipedia.org/wiki/PKCS. Alternatieve naamgeving die veel voorkomt is Certificate
Signing Request.
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Stappenplan servercertificaat

Dit stappenplan beschrijft de stappen van het maken, installeren en configureren
van een servercertificaat binnen de IIS webserver onder een Windows Operating
System.

Achter elke stap staat de naam van het document waarin deze stap uitgebreid
beschreven staat.

Deze handleiding kunt u ook gebruiken voor het vernieuwen/vervangen van al
bestaande servercertificaten. Bijvoorbeeld als het bestaande servercertificaat
verlopen is.

Stap | Beschrijving Document
1 Aanmaken van een Hoofdstuk 3
PKCS#10 bestand
2 Aanvragen Zie stappen op:
servercertificaat https://www.zovar.nl/servercertificaat/aanvragen
3 Installeren van het Hoofdstuk 4
servercertificaat
4 Beveiligen Zie pagina 'Veilig gebruik van uw servercertificaat’
servercertificaat op
https://www.zovar.nl/servercertificaat/veilig-
gebruik
5 Exporteren & Hoofdstuk 6 + 7
installeren PFX

*Stap 5 is van toepassing als het servercertificaat op meerdere servers geinstalleerd
moet worden of als er een back-up/restore gewenst is.
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Aanmaken van het Certificate Signing Request

Wat heeft u nodig
Voor het aanmaken van een zogeheten Certificate Signing Request (PKCS#10
bestand) heeft u een werkende IIS webserver nodig.

LET OP! IIS wordt gebruikt puur voor het generen van het sleutelpaar en het later
koppelen van het door ZOVAR ondertekende publieke deel. Uiteindelijk wordt het
servercertificaat in de Certificate Store opgeslagen.

Aanmaken van het Certificate Signing Request
Open “Internet Information Services (IIS) Manager”, klik op de “Homepage” van de
server en klik vervolgens op “Server Certificates”.

Internet Information Services (I15) Manager
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Klik onder “Actions” op: “Create Certificate Request”
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De bitlengte moet 2048 bit zijn voor het aanvragen van een ZOVAR-

servercertificaat. Wijzig dit in het volgende scherm zo nodig naar 2048 bit en klik

daarna op “Next”.

1 I Cryptographic Service Provider Properties

Select a cryptographic service provider and a bit length. The bit length of the encryption key determines the
certificate’s encryption strength. The greater the bit length, the stronger the security. However, a greater bit
length may decrease performance.

Cryptographic service provider:

| Microsoft R54 SChannel Cryptographic Provider

Bit length:

2048 v

o[ e ]

Request Certificate _

Voer in onderstaand scherm de bestandsnaam op waar het Certificate Request

opgeslagen moet gaan worden en klik op “Finish”.

I File Name

g’

Specify the file name for the certificate request. This infermation can be sent to a certification autherity for

signing.
Specify a file name for the certificate request:

|C:\U5er5\CIBG\Desld:o phCertReq.bt | III

Request Certificate _
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Op het bureaublad komt nu het Certificate Request te staan. Dit bestand moet-
samen met het aanvraagformulier - naar ZOVAR verzonden worden.

El CertReq - Notepad -

File Edit Format View Help

----- BEGIN NEW CERTIFICATE REQUEST----- ~
MITEaDCCALACAQAwdzELMAKGATUEBhMCTkwuxFTATBgNVBAgMDFp1alQtSGosbGFu
ZDERMABGA1UEBwwIRGVUIERhYWHCcXDTALBgHVBAGMBENIQk cxDDAKBgNVEBASMABLD
VDEhMBBGALUEAwmY c 2VydmVy LnpvcmdpbnN@ZkxsaW5nLm5sMITBIjANBgkghkiG
9wdBAQEFAAOCAQBAMIIBCgKCAQEASBDYUUVNdiotEib+By29AEI0GHY/ xeSMp /K+
3VeCQFIYHUFWXhvrLruT+0+h2fMA2+e5rk@z4EbDAPBFQ7DGYBrYLepdqDZkM3s2
Kd9ZM13KbL6as8THyykItTP1RAA9aMouR0i+KmoBHNACVsIdo]2vLa@40D8 /phlY
ZrUcZReDyDsoQ2U6fvdQbm2R7Uz56CgKsRudliddmlubrEet2Q16yx8VMaot fXIS]
ACYGEBEYGXhWFXuSdMixCNTCiusnIbl4qqaB7sxQ4S@o0IRvXrZKg/knZYIc5x8d
T6e8EwZ8WiXipB+EXT15wc /TGwxIK3almleOAI45HaQP cAwl 7wIDAQABoIIBgjAa
BgorBgEEAYI3DQIDMQuWCT YuMi44NDAWL § IwRgY JKwYBBAGCHXUUMTkwhwIBBQwP
VB10LVIVQa1LRVISSUIMDBRXSUAtUIVDSULFUj13SUxcQB1CRwwl SW51dEInci5l
eGUWwcgYKKWYBBAGCNWBCA] FKMGICAQECWgBNAGKAYWBY AGBACWBVAGYAdAAAFIA
UwBBACAALWBDAGEAYQBuUAGAAZQB SACAAQWBYAHKACABBAGBAZWBYAGEACABOAGKA
YuAgAFAACEBVAHYAZQBKAGUACgMBADCBzwWY JKoZIhveNAQKOMYHBMIG+MA4GALU
DwEB /wQE AwIEBDATBgNVHSUEDDAKBggrBgEFBQcDATBABgkqhkiGIwBBCQ8EazBp
MAAGCCqGSTh3DQMCAgTAgDAOBggqhki GIWBDBATCAT AwCwYJYTZTAWUDBAEGMASG
CWCGSAF1AwQBLTALBglghkgBZQMEAQIwCwWYJYIZIAWUDBAEFMACGBS sOAWIHMACG
CCqGSTH3DQMHMBAGATUADEQWBBS 165MIKp+e JHHYYY219DQt1a3125ANBgkghkiG
9wBBAQUFAAOCAQEAACOPUlVOHHRxFZSF1zz5al4qduszccTIZawh5rYI9mzmXAUL
ASwvabzPvBIABgUEDYywW2xImbteXmdbrEny14WBqEQRILNYD7pIrBzx38HPESXIK+
FGNYSxBWKpLoSSWOqTi0zIKvmcBYpS1uYe78wOqleulueMxIdHmrdYNIBQv14F2T
bIzQmOTknpulixTGQBBTHAEDHSbH17L bdtCQHCEDe jR77aLKecsssOyhaXAb8gas/
ykShBWDt19IBajlsiRqO+mTkKywpl fbHEZgqPw5uYjTUDZ+ndD03giiQcr@mPAKC
trz9j6@nzsRV1/sCCRwjlHvnrGT+5D] T1Xw2wg==

< >

Het aanvragen van een servercertificaat

Ga verder met stap 3 van de aanvraagprocedure voor het aanvragen van het
servercertificaat. De stappen staan op
https://www.zovar.nl/servercertificaat/aanvragen

Wanneer u uw servercertificaat in uw bezit heeft kunt u verder met hoofdstuk 4.

Pagina 9 van 27



ZOVAR | Het aanmaken en installeren van een ZOVAR Servercertificaat onder IIS 7/ 8 /10 | versie 4.3]| 06-11-
2018

Het installeren van een servercertificaat

Wat heeft u nodig
Voor de installatie van het servercertificaat heeft u het volgende nodig:

e Een geldig en getekend X.509 certificaat in DER-Encoding;
e De certificaten van de complete ‘certificate chain’ tot en met het Root CA
certificaat.

Na de aanvraag voor een servercertificaat stuurt ZOVAR deze naar het
e-mailadres van de bij ZOVAR geregistreerde aanvrager.

(ZOVAR)

De Root CA keten bestaat uit de volgende CA’s en kan verschillen per generatie
servercertificaat.

Voor de servercertificaten CA - G1 generatie:

-> Staat der Nederlanden Private Root CA - G1
->Staat der Nederlanden Private Services CA - G1
->Z0OVAR Private Server CA G1

Oudere versies van de ZOVAR CA certificaten kunt u altijd vinden op:
https://www.zorgcsp.nl/ca-certificaten

Pas wanneer u client authenticatie door middel van clientcertificaten wilt vereisen,
zijn andere CA certificaten noodzakelijk.
Zie https://cert.pkioverheid.nl/cert-pkioverheid-nl.htm

Voor test authenticatiemiddelen zijn afzonderlijke CA certificaten noodzakelijk. Deze
kunt u downloaden via: https://acceptatie.zorgcsp.nl/ca-certificaten
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Installeren van een servercertificaat
Open “Internet Information Services (IIS) Manager” en klik op de Homepage van de
server en klik op “Server Certificates”.

Kies voor “Complete Certificate Request”.
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Selecteer in het scherm het certificaat dat u heeft ontvangen van ZOVAR. Vul bij
“Friendly name” een eenvoudige naam in, bijvoorbeeld de systeemnaam.
Klik daarna op “OK".

Complete Certificate Reguest il il

ﬁﬂj Specify Certificate Authority Response

Complete a previously created certificate request by retrieving the file that contains the certificate
authority's response,

File name containing the certification authority's response:

IC: \Users\Administrator\Desktop \BSMopvragenServercertificaat. cer . |

Friendly name:

Ibsnopvragen. zorginsteling.nl|

oK I Cancel |

Hierna verschijnt het servercertificaat in de lijst met Server Certificates.

- SI-TE
@i:} 4 & WoesMEINTALEG) b W o N
Ce  pew e
P——— At
_ﬂ.' bd 15 | 8K | u;. gt
I f:' i:_‘fmlmm o e gt st marage certhcates £ S Ve v an s s e w Creste Covicale Boguest...
A_J ot Pooa Syt fur L Covmphere Coricte Rt
W S Create Domn ot
Craate Sef-Sored Cortlcats. ..
e
Fupat.
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L]
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L1} 1 Ll
] [— | Y B e
e -

Dubbelklik op het certificaat.
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Tabblad “General”:

General ]m|mnm]

R Certificate Information

This certificate is intended for the following purpose{s):

* 2.16.528.1.1007.99.6
* All spoiication Doboes

=Refer o the certification sutharity's statement for detads,

Issued to:  banopuragen, rorgnatelng.nl
Issued by:  UZl-egster Server CA G2

valid from  10/6/2009 to 10/6/2023
T You have a private key that corresponds to this certificate,

Iesuer Statement

Learn more about Certificated

X

x|

Tabblad “Certification Path” (na de installatie van de hiérarchie):

General | Detais m&mmm|

k=

- Certification path

Wiew Certificate I

Certificate status:

[This cerbficate & O,

Learn more about certification paths

Pagina 13 van 27



ZOVAR | Het aanmaken en installeren van een ZOVAR Servercertificaat onder IIS 7/ 8 /10 | versie 4.3| 06-11-
2018

In de Certificate Store van de “Local Computer” is het certificaat terug te vinden:

Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates] = |EI|1|
ﬁ File Action View Favorites Window Help | =1

e | 2[m0lc= BE

7] Console Root Issued To = | Izzued By | Expirat | Actions
Eﬁ‘ Certificates - Current | ﬁbsnopvragen.zorginshelling.nI TEST UZI-register Server CA G2 10/4/2 D e "

= Eﬁ‘ Certificates (Local Com
More Actions 4

| Enterprise Trust

| Intermediate Certil
|| Trusted Publishers
1| Untrusted Certifica
7] Third-Party Roat C
| Trusted People

| Certificate Enrollme
2] Smart Card Truster

Kl — 3| KOl | |

|Persona| store contains 1 certificate. |
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Installatie Root CA certificaten
De complete CA keten moet u als vertrouwd aanmerken op de webserver.

Open een Microsoft Management Console (mmc.exe) en voeg de invoegtoepassing
“Certificates” toe. Selecteer de “Local Computer”, niet de “Current User”.

Klap de Certificate Store (Local Computer) open en daarna de Trusted Root
Certification Authorities.

Het Staat der Nederlanden Private Root CA -G1 certificaat importeert u in de
Trusted Root Certification Authorities Certificate Store van de “Local Computer”.

De certificaten Staat der Nederlanden Private Services CA G1 en
ZOVAR Private Server CA G1 importeert u in de Intermediate Certification
Authorities Certificate Store van de “Local Computer”.

= Consolel - [Console Root\Certificates (Local Computer)\Trusted Root Certification = |EI|1|
E File Action VWiew Favorites Window Help | - 18] 1
e 2w 4 XE = -
al ansole Root Issued To_ = | Issued By Expirai | Actions
B & C?rtiﬁcates (Local Com ::_.é]CIass 3 Public Primary Certification... Class 3 Public Primary Certification A...  8/1/20)| cartificates .
=l Personal [l Class 3 Public Primary Certification.,, Class 3 Public Primary Certification A...  1/7/20 i
8 & TT_UStEd Eoot Certi | (5] Copyright (<) 1997 Micrasoft Carp,  Copyright {c) 1387 Micrasaft Corp, 12430/ Mare Actions 4
- S E_t Cerpﬁc_?best _gJGTE CyberTrust Global Root GTE CyberTrust Global Root 3/13/2 | staat der Nederland... =
= " erprlz.e s I i_a]Microsof't Authenticode(tm) Root ... Microsoft Authenticode(tm) Root Au...  12/31/ . '
=2 IljlteEmeﬁ%atet C:rhi ?_é]Microsoft Root Authority Microsoft Root Authority 12{31f Mare actons
ertificate Rev | —, =i
= EE e v [FIMicrosoft Root Certificate Authority  Microsoft Root Certificate Authority S/af20
- = . a7y . (V9T Veri f7/
Tt -_aJo LIABILITY ACCEPTED, \c,: Vi, o LIABILITY ACCEPTED, \c,: Veri..  1/7/20
| Untrusted Certifica Staat der Nederlanden Root CA Staat der Nederlanden Root CA 16/
| Third-Party Roat C '_a]Tha'r\.'te Timestamping CA Thawte Timestamping CA 12/31f
| Trusted People
| Certificate Enrollme
| Smart Card Trustet
KN — | K | i

I'I'rusted Root Certification Authorities store contains 10 certificates. |
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Testen van de verbinding (optioneel)

Om eventueel vast te stellen of het servercertificaat juist is geinstalleerd kunt u
inloggen op een link van de webservice van SBV-Z.

Let hierop dat het certificaat ook bij “"Current User” staat in de Certificate Store
naast dat het certificaat bij “Local Computer” staat (dit kan gedaan worden door het
certificaat te kopiéren van “Local Computer” naar “Current User”).

Bij het testen van een ‘productie’ servercertificaat gebruikt u deze link:
https://webservice.sbv-
z.nl/cibg.sbv.interface.xis.webservice.dec14/opvragenpersoonsgegevens.asmx

Bij het testen van een ‘test’ servercertificaat gebruikt u deze link:

https://www.sbv-
z.nl/cibg.sbv.testtool.bsnzoekmechanisme.webservice.decl4/opvragenpersoonsgege
Vens.asmx

Selecteer in onderstaand scherm het gewenste servercertificaat om te testen (dit
kan zowel test als productie zijn). Klik daarna op “"OK".

2]
Tdentificabion

The website you want to view requests identification.
b riease choose a cartficate,

Hame Issuer
UZI-regster Server CA ...

Mere Info... 1 'ﬂl:ﬂ'{lt:nﬁmb:-.-l

I
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Als u onderstaand scherm krijgt te zien dan betekent dit dat connectie met de
SBV-Z webservice gemaakt kan worden.

f, OpvragenPersoonsgegevens Web Service - Windows Internet Explorer P = | [m] ll
@@ - |g https: /fwww.sbv-z.nlcbg

{\? Favarites | 1;:3 & | Suggested Sites = @ | Get More Add-ons -

'g OpvragenPersoonsgegevens Web Service

OpvragenPersoonsgegevens

The following operations are supported. For a formal definition, please review the Service Description.

* GetOpvragenPer vensInfo

i
| | 3

[ [T [ [ [ [ [ mternet|Protected Mode: OF Va3~ B0 - g

Als u klikt op de SOAP action dan krijgt u onderstaand scherm te zien.

=1l x|
o~
7. Favorites | S5 € Suggested Sites ~ & | Get More Add-ons ~
(& OpvragerPersoonsgegevens Web Service @ L R | @ - Page - Safety » Tools = |®|v

OpvragenPersoonsgegevens

Click here for a complete list of operations.

GetOpvragenPersoonsgegevensInfo
Test
The test form is only available for reguests from the local machine.
SOAP
The following is a sample SOAP request and response. The placeholders shown need to be replaced with actual values.

POST /cibg.sbv.testtool.bsnzoekmechanisme.webservice.dec07/opvragenpersoonsgegevens.asmx HITP/1.1
Host: www.sbv-z.nl

Content-Type: text/xml; charset=utf-8

Content-Length: length

S50APAction: "http://CIBG.SBV.Interface.XI5.Webservice/OpvragenPersoonsgegevens/GetOpvragenPersoonsgeg

<?xml wversion="1.0" encoding="utf-8"7?>
<zoap:Envelope zmlns:xzi="http://www.wW3.org/2001/XMLSchema-instance” rmlns:xsd="http://www.w3.o0rg/200
<soap :Body>
<GetOpvragenPersoonsgegevensInfo xmlns="http://CIBG.58V.Interface.XI5.Websexvice/">
<XIS50pvragenPersoconsgegevensVraag xmlns="http://CIBG.5BV.Generic.Schemas.XIS5Interface.XIS0pvrag
<Vraag xmlns="">
| <BSN»string</BSHN> hd
4 »

|
|Done ’_’_’_’_’_’_|® Internet | Protected Mode: Off ¥a - | * 100% - G
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Het exporteren van het servercertificaat naar PFX

Het servercertificaat is nu geinstalleerd. Dit servercertificaat bevat zowel de publieke
als de private sleutel. U kunt dit exporteren naar PFX. In dit hoofdstuk staat
beschreven hoe dit moet. Voorwaarde hierbij is wel dat het servercertificaat correct
is geinstalleerd.

Start de MMC op en ga naar de map in Certificates (Local Computer) -> Personal ->
Certificates.

Klik met de rechtermuisknop op het betreffende certificaat en kies voor All Tasks ->
Export...

= Consolel - [Console Root\Certificates - Current User\Personal\Certificates] = |EI|1|
@ File Action View Favorites Window Help | - 18] x|

B EEE RN IE

| Console Root

Issued To ~ Actions
= : =
B G Cfrhﬁcates - Current L www.henk. testshy 7.nl FoEreiies o
B [ Personal
7| Certificates Mare Actions »

| Trusted Root Certit
| Enterprise Trust

www.henk.testsbv-z.nl «

Export...

_ Intermediate Certi{ Copy More Actions 4
;; Active Directory Us Deleta

_| Trusted Publishers

71 Untrusted Certifica Properties

| Third-Party Root C

| Trusted People Help

2}

7] Smart Card Trustec

Kl E— 3| K1 I H

|Contains actions that can be performed on the item. |
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De Export Wizard verschijnt. Klik op “Next”.

Certificate Export Wizard

Selecteer “Yes, export the private key”. Dit betekent dat de private sleutel wordt
meegenomen in het export bestand.

LET OP! Zonder de private sleutel kan het servercertificaat niet gebruikt worden.
Klik daarna op “Next”.

Certificate Export Wizard
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Selecteer de hieronder getoonde opties.
LET OP! Haal het vinkje weg dat staat bij "Delete the private key if the export is
successful”. De private key moet u straks nogmaals exporteren voor archivering op

de server.

Klik vervolgens op “Next”.

Certificate Export Wizard

Voer hier het wachtwoord in om het servercertificaat te beveiligen. Dit wachtwoord
moet u bij het importen van het servercertificaat invoeren.

Certificate Export Wizard
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Kies bij 'Browse' de locatie waar het PFX bestand opgeslagen moet worden.
Zorg dat in de bestandsnaam de volledige FQDN staat. Klik daarna op “Next”.

Certificate Export Wizard x|

File to Export
Spedfy the name of the file you want to expart

File name:

:\bsnopvragen. dbgtest.nl.pfx Browse. .. |

< Back I Mext = I Cancel

Controleer of alle settings correct zijn gekozen en klik op “Finish”.

Certificate Export Wizard x|

Completing the Certificate Export
Wizard

You have successfully completed the Certificate Export

£7 | :
o _“%_. wizard.

"_::);’J You have specified the following settings:
Export Keys ‘fes
Indude all certificates in the certification path Yes
Filz Format Person;
1] | i3

< Back I Finish I Cancel

Vervolgens krijgt u een melding betreft het succesvol exporteren en klikt u op “"OK”.
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Het installeren van het servercertificaat in PFX formaat

Ga in de "MMC" naar “Certificates (Local Computer) -> Personal -> Certificates” en
klik vervolgens met de rechtermuisknop op Certificates, selecteer “All Tasks” en
vervolgens “Import...".

= Consolel - [Console Root\Certificates - Current User\Personal\Certificates] [l |EI|1|
ﬁ File Action View Favorites Window | =18]x|
e=|smlolasH
7] Console Root Issued To = I Issued By I Expirai | Actions
B G C“’frﬁﬁcates - Current L ﬁu\w\w\'.henk.testshv-z.nl TEST UZI-register Server CA G2 8/27/2 | certificates =
= [ Personal
| Certificates More Actions »
| Trusted Root Certi
| Enterprise Trust
[ Intermediate Certil
| Active Directory Us
| Trusted Publishers
| Untrusted Certifica T
] Third-Party Root C m Impart. ..
| Trusted Peaple =
[ Smart Card Trustec Refresh | Advanced Operations.,, »
Export List...
View 3
Arrange Icons F
Line up Icons
Help
KN — | K1 | i

|C0n13ins actions that can be performed on the item.
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De Certificate Import Wizard wordt gestart. Klik op “Next”.

Certificate Import Wizard

Selecteer bij "Browse” het PFX bestand en klik op “Next”.

Certificate Import Wizard

C:'\bsnopvragen.cbgtest.nl. pfx
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Voer het wachtwoord in wat u in hoofdstuk 6 heeft opgegeven.

LET OP! Indien er geen vinkje bij “"Mark this key as exportable. This will allow you
to back up or transport your keys at a later time.” staat kan het geinstalleerde
certificaat niet meer worden geéxporteerd naar een nieuw PFX bestand.

Certificate Import Wizard x|

Password

To maintain security, the private key was protected with a passward.

Type the password for the private key,

Password:

[ Enable strong private key protection. fou wil be prompted every time the
private key is used by an application if you enable this option.

¥ Mark this key as exportable, This will allow you to back up or transport your
keys at & later time,

¥ Include all extended properties.

Learn more about protecting private keys

< Back I Mext = I Cancel |

Kies voor: “Automatically select the certificate store based on the type of
certificate.” Hiermee worden zowel de bovenliggende certificaatniveaus (bijv. Root
CA) en het servercertificaat op de juiste plaats opgeslagen.

Certificate Import Wizard x|

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

¥ Automatically select the certificate store based on the type of certificate
" Place all certificates in the following store

Certificate stare:

Personal Erowse. .. |

Learn more about certificate stores

< Back I Mext = I Cancel
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Controleer of de juiste instellingen zijn gekozen en klik daarna op “Finish”.

Certificate Import Wizard =l

Completing the Certificate Import
Wizard

7 The certificate will be imparted after vou dick Finish,

e You have specified the following settings:

[0yl R o = Tl Automatically determined by ©
Content PFX

File Mame C:\bsnopvragen.cibgtest.nl.pr
| | ©H

< Back I Finish I Cancel

Het importeren is voltooid op de betreffende server.

Certificate Import Wizard x|

| The import was successful,
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Bijlage: Pending request binnen IIS is niet meer beschikbaar

Als het pending request binnen IIS niet meer beschikbaar is, dan is het niet meer
mogelijk om het servercertificaat te installeren. IIS bewaart het private deel van het
servercertificaat voor het pending request. Als deze verwijderd wordt binnen IIS dan
wordt alleen de koppeling verwijderd. De private key is nog steeds aanwezig in de
Certificate Store.

Met behulp van de Microsoft tool CertUtil kunt u alsnog het servercertificaat
installeren, zonder dat het pending request beschikbaar is binnen IIS.

Meer informatie over CertUtil is te vinden op:
http://technet.microsoft.com/en-us/library/cc772898(WS.10).aspx

Werkwijze:

Stap 1
Open command prompt (Admin). Ga via het command prompt naar de installatie
directory waar CertUtil.exe is opgeslagen. Standaard is dit C:\Windows\System32.

Stap 2

Voer het volgende commando uit: certutil -addstore my certnew.cer
CertNew.cer is hier het servercertificaat dat u heeft ontvangen van ZOVAR.
Er komt een melding: CertUtil: -addstore command completed successfully.

Stap 3

Ga naar de locatie waar het servercertificaat (het deel dat door ZOVAR is
opgestuurd) is opgeslagen. Klik met de rechtermuisknop op dit servercertificaat en
kies voor “Eigenschappen”.

Stap 4

Ga naar het tabblad “Details” en selecteer bij “Weergeven:” in het dropdownmenu
<Alle>.

Selecteer het veld Thumbprint (Vingerafdruk), zodat de waarde zichtbaar wordt in
het scherm daaronder.

Stap 5
Selecteer de hele Thumbprint en druk op CTRL-C.

Stap 6

Voer in het command prompt het volgende commando in: certutil -repairstore my
"Thumbprint" Thumbprint is de waarde die in stap 5 is gekopieerd.

Als het commando goed is uitgevoerd komt de volgende melding: "Encryption test
passed CertUtil: = repairstore command completed successfully."

Het servercertificaat is nu op juiste wijze beschikbaar en kan worden geinstalleerd
op de webservice.

Als bovenstaand commando de volgende foutmelding geeft: "Certutil: -repairstore
command FAILED: 0x80090011 (-2146893807) Certutil: Object was not found."
betekent dit dat de koppeling niet te herstellen is.

In dit geval moet u een nieuw servercertificaat aan vragen bij ZOVAR.
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Bijlage: Toelichting systeemnaam (FQDN)

Voor het aanvragen van een servercertificaat moet de aanvrager een systeemnaam
opgeven. Deze komt in het servercertificaat te staan. Deze systeemnaam moet een
‘Fully Qualified Domain Name’ zijn en aan een aantal eisen voldoen.

Beleid

Als de aanvraag voor een servercertificaat is ontvangen voert ZOVAR een aantal
controles uit. ZOVAR stelt vast of de bestanden correct zijn en of de opgegeven
systeemnaam (URL) bij de Stichting Internet Domeinregistratie Nederland
(www.sidn.nl) is geregistreerd. De aanvrager kan via de website vaststellen welke
gegevens SIDN heeft geregistreerd. Als deze gegevens niet overeenkomen met de
aan ZOVAR geleverde gegevens dan is het nodig dat u eerst de informatie bij SIDN
laat actualiseren, of ter alternatief, een verklaring/factuur van de houder van de
domeinnaam kunt overleggen waaruit blijkt dat u gebruik mag maken van de
opgegeven domeinnaam. Voor andere extensies kunt u gebruik maken van
www.iana.org. Voorbeelden zijn: *.com & *.org.

De opgegeven domeinnaam moet uniek zijn en mag niet worden gebruikt bij een
andere organisatie/ZOVAR-abonnee.

ZOVAR adviseert om in de systeemnaam voor de productieomgeving geen test te
vermelden, het mag echter wel als de klant dit wenst. De systeemnaam die u in
productie gebruikt, mag al gebruikt zijn in de testomgeving. Onze ervaring leert
echter dat dit door gebruik van dezelfde systeemnaam lastiger te beheren is.

Systeemnamen die eindigen op .local zijn niet te toetsen voor het ZOVAR: een
aanvrager kan in principe iedere naam opgeven die hij wenst. ZOVAR kan er nu niet
zeker van zijn of het systeem onder het domein van de abonnee hangt. ZOVAR
accepteert dus geen systeemnamen die eindigen op .local.

Het gebruiken van een servercertificaat voor aansluiting op het Landelijk Schakel
Punt (LSP) kan alleen als de systeemnaam eindigt op .aorta-zorg.nl.

Technisch

In een systeemnaam mogen alleen letters, cijfers en het minteken voorkomen, met

de volgende beperkingen:

e de systeemnaam mag alleen uit kleine letters bestaan, tekens in de reeks van 0
t/m 9, a t/m z en het koppelteken: “-". Een underscore mag niet;

e de systeemnaam mag niet bestaand uit diakrieten;

e er moet tenminste één letter in de naam staan;

¢ een minteken mag alleen tussen twee letters en/of cijfers staan.

Voorbeelden van juiste systeemnamen

e webservice.zorginstelling.nl is een juiste systeemnaam.

¢ systeemnaaml.ziekenhuis.nl is een juiste systeemnaam.

¢ webmail.afdelinga.ziekenhuis.nl is een juiste systeemnaam.

Voorbeelden van onjuiste systeemnamen

¢ www.zorginstelling/.sbvzbevraging.nl is een onjuiste systeemnaam.
e www.intrekking.zovar.local is een onjuiste systeemnaam.

e ziekenhuis.nl is een onjuiste systeemnaam.

e *.ziekenhuis.nl is een onjuiste systeemnaam.
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